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RESUMO

Na atualidade, novos dispositivos tecnolégicos e usos do ciberespaco
moldam a vida das criangas em qualquer momento, em qualquer lu-
gar, em qualquer parte do mundo, oferecendo multiplas oportunidades
para o seu desenvolvimento e bem-estar. Contudo, sdo também diver-
S0s 0s riscos associados ao acesso e uso desses meios, que as podem
conduzir ao contacto com o sistema de administragao da justiga, seja
na qualidade de vitima, testemunha ou autora de ofensas e crimes
online. Neste artigo, a partir do debate sobre o que é ser crianga na
sociedade digital, reflete-se sobre dois desafios que a Justica enfren-
ta — crimes no metaverso e o tecnosolucionismo -, identificando-se
questdes relevantes sobre o exercicio e a natureza do controlo social
no presente.
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ABSTRACT

JUSTICE FOR CHILDREN IN THE DIGITAL SOCIETY: EMERGING
CHALLENGES

Currently, new technological devices and uses of cyberspace shape
children’s lives at anytime, anywhere in the world, offering multiple
opportunities for their development and well-being. However, the risks
associated with access and use of these means can also be diverse
and that can lead them to contact with the justice system, whether in
the capacity of victim, witness, or author of online offenses and crimes.
In this article, from the debate on what it is like to be a child in digital
society, two challenges that justice faces are reflected on - crimes in
the metaverse and technosolutionism -, identifying relevant questions
about the exercise and nature of social control in the present.

KEYWORDS: childhood, social control, Justice, digital technologies, social change

RESUME

JUSTICE POUR LES ENFANTS DANS LA SOCIETE NUMERIQUE: DEFIS
EMERGENTS

Aujourd’hui, les nouveaux dispositifs technologiques et les nouveaux
usages du cyberespace fagonnent la vie des enfants a tout moment,
en tout lieu et partout dans le monde, offrant de multiples possibilités
pour leur développement et leur bien-étre. Lacces et lutilisation de
ces moyens comportent néanmoins également divers risques qui pou-
vant conduire a un contact avec le systeme judiciaire, que ce soit en
tant que victime, témoin ou auteur d’infractions et de délits en ligne.
Dans cet article, a partir du débat sur ce que signifie étre un enfant
dans la société numérique, nous réfléchissons a deux défis auxquels la
justice est confrontée - les crimes dans le métavers et le technosolu-
tionnisme-, en identifiant des questions pertinentes sur U'exercice et la
nature du controle social a ’heure actuelle.

MOTS-CLES: enfance, contréle social, Justice, technologies numériques, changement
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1. SER CRIANCA NA ERA DIGITAL

A ®evolugdo tecnologica que carateriza as sociedades na contempo-
raneidade (Schwab, 2017) altera substancialmente os mundos sociais
da infancia. Inteligéncia artificial, metaverso, Internet das Coisas sao
termos, entre outros possiveis, que remetem para novos dispositivos
tecnologicos e usos do ciberespago que moldam a vida das criangas
em qualquer momento, em qualquer lugar.

As mais recentes inovagdes tecnologicas provocam profundas trans-
formagdes sociais e a construgdo mediada da realidade é um facto
(Couldry e Hepp, 2016). Uma realidade marcada pelo que Ragnedda
et al. (2022, p. 2) designaram por “ciclo de desigualdade” com origem
no efeito autorreforgador entre exclusdo digital e exclusdo social, que
afeta as oportunidades de vida, de mobilidade social e o bem-estar
das criangas e pode reforgar a sua discriminagao e estigmatizagdo. Os
usos que as criangas fazem dos meios tecnolégicos sdo influenciados
pelas possibilidades de acesso em agGes mediadas pela familia, pares
e comunidade, num quadro indissociavel dos contextos sociais em que
vivem, dos valores e normas que os atravessam e das infraestruturas
tecnologicas e politicas publicas existentes (Ponte et al., 2023).

As tecnologias digitais oferecem oportunidades para socializagao,
educacgao, entretenimento e participacdo na sociedade, condigdes es-
senciais para o desenvolvimento saudavel na infancia (Serban et al.,
2020). Novas formas de interagdo sociodigital ganham espaco entre as
criangas. Entre elas, destaca-se o metaverso, isto é, ambientes virtuais
imersivos, em que se cruza realidade aumentada e fisica através da In-
ternet na construgcdo de um mundo paralelo onde a interagdo entre os
utilizadores se faz em tempo real através das personagens digitais que
cada um adota (os seus avatares). Um mundo onde se pode socializar,
aprender, jogar, entre tantas outras possibilidades.

Por um lado, esta era digital promove o exercicio da cidadania e a
capacidade de agéncia das criangas enquanto atores sociais de uma
forma sem precedentes, numa tendéncia em que se alia a vertente
de consumidoras a de produtoras ativas e auténomas de conteudos
que chegam a publicos diversificados. Por outro lado, a exposigao e
usos, que fazem das tecnologias estdo associados a riscos distintos.
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Num patamar, como potenciais vitimas, testemunhas ou até mesmo
agressoras em situagdes que constituem factos qualificados pela lei
penal como crime, muitas vezes sem que as proprias ou os cuidadores
tenham consciéncia disso (Carvalho, 2022). Noutro ambito, as criangas
sdo alvo preferencial da recolha dos seus dados pessoais por servigos
digitais, através de uma diversidade de dispositivos que se configuram
como novas formas de controlo social, maioritariamente por organiza-
¢Oes privadas. A dataficagdo é entendida como um novo colonialismo
que atinge todas as dimensdes da vida humana (Couldry e Mejias, 2019)
e, no caso das criangas, estas integram as primeiras geragdes que
nunca conheceram um mundo sem Internet e toda a sua vida esta di-
gitalmente dataficada, sem que se conhegcam todas as consequéncias
dai decorrentes (Mascheroni, 2020). Aos sistemas de administracdo da
justica, enquanto patamar ultimo do controlo social, colocam-se in-
tensos desafios perante a nova realidade socio digital e as relagGes
redesenhadas nas esferas familiar, social, politica, econémica, cultural
e educacional. Ha uma transformacgéo das dindmicas na familia e dos
seus membros com o exterior pelo recurso as tecnologias, além da
reconfiguragao da relagao de poder entre geragdes na medida em que
0s mais novos tendem a possuir mais competéncias digitais do que os
progenitores (Ponte et al., 2023). No plano econdmico, as criangas sdo
alvo preferencial de servigos digitais que, através de algoritmos com-
plexos (e pouco transparentes), analisam e processam as informacdes
dos seus usos para diversos fins, como personalizagdao de conteudos,
direcionamento de publicidade e desenvolvimento de produtos, o que
pode condicionar o seu comportamento. A nivel educacional, utilizam-
-se aplicacGes para aprendizagens e, em alguns paises, cresce o uso de
dispositivos de reconhecimento facial e de bandas de monitorizagao
da atividade cerebral das criancas nas escolas para controlo do seu
comportamento e resposta as atividades de ensino. No campo do lazer,
dissemina-se o acesso a dados biométricos das criangas (i.e., Disney
World).

O impacto do desenvolvimento tecnologico revela-se também nos sis-
temas de Justica e na forma como se reconfiguram no relacionamento
com as pessoas. O debate esta polarizado entre os que defendem a pers-
petiva de que os meios tecnoldgicos constituem o instrumento principal
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para a solucdo de muitas questles (tecnosolucionismo) e aqueles que
criticam esta visdo (Davidson et al., 2023). O campo da justiga para as
criancas merece particular atengdo pela especializacdo na sua interven-
gdo, tema que se aborda na proxima seccao.

2. DESAFIOS EMERGENTES NA JUSTICA PARA CRIANGAS: O METAVERSO
E O TECNOSOLUCIONISMO

O que suscitam estas mudangas na administragdo da justica para
criangas é a questdo que se traz para discussao, focada em dois desa-
fios selecionados pela complexidade que encerram.

Primeiro, a alteragdo da natureza dos delitos pela emergéncia do
metaverso. Naquela que é a primeira investigacdo do género no Reino
Unido, no inicio de 2024, a policia britanica investigava a agressao se-
xual a uma menina, menor de 16 anos de idade num jogo no metaverso
quando o seu avatar/personagem digital foi alegadamente violado pe-
los avatares de outros participantes. Ndo houve um ataque fisico, mas
o trauma sofrido foi, segundo a policia, semelhante ao de alguém vio-
lado no mundo real porque as experiéncias online acedidas neste meio
estdo desenhadas para serem completamente imersivas do ponto de
vista sensorial (Euronews, 2024).

Se a exposigdo das criangas a conteudos e contactos inapropriados
em ambientes digitais era ja uma preocupagao social, o metaverso traz
renovadas inquietagdes. Com as tecnologias imersivas a crianga entra
num mundo virtual visivel s6 para si e s6 por si sentido; assim, ao con-
trario da Internet 2D, ndo é possivel os cuidadores olharem para o ecra
e verem o que se passa (Cheong, 2022).

Os crimes online registados contra criangas estdo em crescimento
por todo o mundo e a denuncia deste ataque constituiu um marco pe-
las questdes que levanta. A principal é saber como é que uma agressao
no metaverso pode ser processada no quadro das leis atuais. Ndo se
trata somente de considerar novas oportunidades para crimes contra
(e/ou concretizados por) criangas que vao além da regulagdo da ciber-
criminalidade e de outros crimes com tecnologias, mas de ultrapassar
os desafios da identificacdo dos agressores pela falta de propriedade
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singular no que diz respeito aos avatares individuais pois, no meta-
verso, ndo atuam sob uma jurisdigdo Unica como acontece nos crimes
no mundo real (Cheong, 2022). Os avatares podem até ser criados sob
identidade falsa com o intuito de prejudicar outrem. H& ainda o pro-
blema de os espagos do crime serem virtuais, logo dindmicos, pela
facilidade da sua alteragdo ou extingdo a qualquer momento, além de
poderem ser acessiveis através de multiplos dispositivos, o que obsta-
culiza o rastreamento. Os metadados adquirem renovada importancia,
pois a auséncia de prova fisica transforma radicalmente a natureza da
investigacao criminal (Goméz-Quintero et al., 2024).

Segundo desafio, o tecnosolucionismo. Em 2020, com a pandemia
da Covid-19, as tecnologias digitais foram cruciais no sistema de ad-
ministragdo da justica para criangas. O recurso a meios tecnologicos
fomenta um conjunto de vantagens, como a comunicagdo a distancia,
a preservagao virtual da cena de crime ou a recolha, acesso, organiza-
¢do e manutengdo de informagdo, entre outras possiveis. Contudo, a
prevaléncia de uma perspetiva assente no tecnosolucionismo, isto &,
na crenca de que as tecnologias constituem a solugdo para todas as
questdes complexas, constitui um risco debatido nesta area da Justica
(Davidson et al., 2023; Lynch e Kilkelly, 2021).

Em alguns paises, como México, Argentina ou Estados Unidos da
Ameérica, os contactos e as audiéncias virtuais com criangas torna-
ram-se a regra e ndo a excegao (Foussard et al., 2023). Porém, o risco
de exclusdo social e/ou exclusdo digital que afeta muitas criangas e
familias, a par do desfasamento entre as competéncias digitais entre
0s mais novos e os mais velhos, encontra-se muitas vezes associa-
do e constitui fator de discriminagdo/barreira no acesso a Justica se
ndo for acautelada uma avaliagdo prévia sobre o impacto do recurso a
meios digitais. Quais os procedimentos que podem ser desenvolvidos
em cada caso é a questdo fundamental: a utilizacdo de um determi-
nado meio tecnologico no sistema da Justica € em fungdo do melhor
interesse para a crianga?

Tem sido demonstrado que, muitas vezes, o recurso as tecnologias
na Justica € uma forma de acelerar procedimentos, nem sempre sendo
acautelados os direitos, segurancga e privacidade da crianga (Davidson
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et al., 2023). Entre as principais desvantagens, sdo apontadas as limi-
tacdes da criacdo de um espago seguro para que a crianga exerga o
seu direito de participacdo e se expresse livremente, ndo se podendo
ter a certeza de quem a acompanha do outro lado do ecrd. Acrescem
os obstaculos sobre a sua representacgdo legal e acesso livre e confi-
dencial aos seus defensores e a assisténcia por outros intervenientes
especializados (Foussard et al., 2023).

Deste modo, a justica digital ndo deve constituir a opgao padroniza-
da, por defeito, para os primeiros contactos da Justica com as crian-
gas. A realizagdo presencial de diligéncias é incontornavel nesta area
e o0 recurso aos meios digitais ndo substitui os beneficios da presenga
fisica dos intervenientes, particularmente na fase inicial do processo.

Cresce também a preocupagdo com a possibilidade do uso da in-
teligéncia artificial para a criagdo de perfis de criangas que tentam
prever alegados comportamentos criminais e avaliar o alegado risco
de ofensa/crime no futuro. Perfis estes que visam suportar a tomada
de decisdo em sede judicial e podem enviesar a analise suscitando a
aplicagdo de medidas judiciais que negam um principio de igualdade
de oportunidades a todas as criangas.

Em varios paises europeus, uma area em crescimento é a da monito-
rizacdo eletrénica de criangas suspeitas, acusadas ou condenadas por
delitos. Esta opgdo tem sido muitas vezes encarada como mais pratica
e de menor custo, ainda que seja controversa a sua aplicagdo a meno-
res de idade dada a fase de desenvolvimento em que se encontram. Ha
quem defenda que se trata estritamente de uma medida de mero con-
trolo social, estigmatizante para a crianga ao nio integrar o necessario
enquadramento educativo exigido para a intervengao nestas idades e que
sera aplicada, sobretudo, pela escassez de recursos judiciais e ndo tanto
focada nas necessidades especificas de cada uma. Contudo, para outros
intervenientes judiciarios trata-se de uma medida positiva ao proporcio-
nar a manutencgdo da crianga no meio de origem, uma alternativa a pri-
vagao de liberdade, que pode promover mais eficacia na mudanga com-
portamental através da responsabilizacdo e autonomizagdo da crianca.

Em conclusdo, o que se salienta desta breve discussdo é a neces-
sidade premente de adaptar o sistema da Justiga aos desafios Unicos
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impostos pelas tecnologias digitais de forma a constituir-se como uma
efetiva Justigca amiga das criangas conforme apontado nas normas in-
ternacionais.
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